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Risikominderung durch konsequentes EMV-Engineering

Sicherheit durch EMV

Ernst Habiger

Technische Prozesse kénnen, falls sie auBer Kontrolle geraten, ein ho-
hes Gefahrenpotential fiir daran beteiligte Menschen, Maschinen, Anla-
genund die Umweltdarstellen. Fragen der Sicherheitspielen daherin ei-
ner zunehmend technisierten Welt eine immer bedeutsamere Rolle. Im
Folgenden wird dieses weit gefdcherte Problemfeld zundchst einer kur-
zen orientierenden Betrachtung unterworfen und daran anschlieRend
gezeigt,welche Beitrdge zur Systemsicherheit bzw. Risikominderung ein
zielgerichtet EMV-orientiertes Systems-Engineering leistet.

olgerichtig erhebt sich damit zu-
néchst die Frage:

Was ist eigentlich Sicherheit?

Sichtet man das Fachschrifttum, stoBt
man auf eine verwirrende Vielfalt von
‘Sicherheiten’ und Sicherheitsbegriffen,
die sich mit sehr unterschiedlicher Rele-
vanz und Haufigkeit im Sicherheits-
Fachsprachgebrauch finden (Bild 1).

Dies generiert bei vielen Beteiligten,
Nachwuchskréaften, Quereinsteigern u.
a. Interessierten sofort die verstandliche
Frage: Was besagt eigentlich der Begriff
Sicherheit?

Gebraucht man zur Beantwortung
dieser Frage den gesunden ingenieur-
maBigen Sachverstand, kommt man,
unbeschadet der Tatsache, dass hierzu
im einschlagigen Schrifttum eine Viel-
zahlzweckorientierter, mehr oder weni-
ger scharfer Definitionen existieren (Bild
2), sehr schnell zu dem Ergebnis, dass
Sicherheitsprobleme bzw. Sicherheits-
bedurfnisse uberall dort in Erscheinung
treten, wo der in Bild 3 skizzierte ele-
mentare Sacherhalt vorliegt [1].

Das heift, es existiert eine Bedrohungs-
bzw. Gefahrenquelle Q, von der Bedro-
hungen ausgehen und eine Bedro-
hungssenke S, d.h. ein Bedrohungsop-
fer bzw. ein schutzbedurftiges Objekt,
das durch diese Bedrohungen einem Ri-
siko ausgesetzt ist. Das heif3t, einer mit
Ungewissheit behafteten Sachlage, die
mit einer mehr oder weniger den jewei-
ligen Umstanden entsprechenden ho-
hen Wahrscheinlichkeit W erwarten
lasst, dass ein unerwunschtes, mit ei-
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nem mehr oder weniger groSen Scha-
den fur das bedrohte Objekt einherge-
hendes Ereignis eintritt.

Potentielle Bedrohungs- bzw. Gefah-
renquellen Q sind dabei, allgemein ge-
sehen, alle materiellen oder virtuellen
Objekte, d. h. alle belebten und unbe-
lebten Bestandteile, Komponenten, Sys-
teme und Phanomene in unserer nahen
und fernen Umgebung, die tber ein aku-
tes Gefadhrdungspotential in Form von
Materie (Erdmassen, Wassermassen),
Energie (in allen Erscheinungsformen),
Information (z. B. impliziert in Schad-
software) oder, sofern es sich um Perso-

Themenfelder Auftrittshaufigkeit
Security 957.000.000
Safety 418.000.000
Sicherheit 102.000.000
Datensicherheit 5.900.000
Arbeitssicherheit 2.700.000
Reaktorsicherheit 1.500.000
IT-Sicherheit 1.400.000
Netzwerksicherheit 1.200.000
Internetsicherheit 1.150.000
Betriebsicherheit 791.000
Versorgungssicherheit 569.000
Anlagensicherheit 499.000
Systemsicherheit 440.000
Informationssicherheit 362.000
Computersicherheit 343.000
Funktionssicherheit 154.000
Maschinensicherheit 128.000
Passive Sicherheit 124.000
Geratesicherheit 83.000
Aktive Sicherheit 83.000

Bild 1: Sicherheitshezogene Themenfelder und
ihre Auftrittshaufigkeiten im Internet (Google-
Suchergebnisse, Januar 2007)

nen handelt, solche die iiber unkontrol-
lierte Handlungsoptionen verfugen.

Bezuglich der von diesen Gefahrenquel-
len ausgehenden Bedrohungen ist aus
Sicht einer Bedrohungssenke S
(Mensch, Tier, Umwelt, technische Kom-
ponente, Gerat, Hardware- oder Soft-
waresystem oder irgendeine andere
Struktureinheit der realen oder virtuel-
len Welt) zwischen folgenden Bedro-
hungsklassen zu unterscheiden.

* nattrliche Bedrohungen aus der unmit-
telbaren oder fernen Umgebung (bei-
spielsweise galaktisches und atmo-
spharisches Rauschen, direkter und in-
direkter Blitzeinschlag, Meteoritenein-
schlage, Erdbeben, Erdrutsche, Vul-
kanausbriche, Wirbelstirme, Hoch-
wasser, Schlammlawinen, Sturmfluten
u.a. Naturkatastrophen),

unbeabsichtigte Bedrohungen insbe-
sondere durch menschliches Unver-
mogen, Versagen oder Fehlverhalten
(verursacht bzw. begunstigt durch or-
ganisatorische Mangel, Missmanage-
ment, Wissenslicken, Fehleinschat-
zung von Gefahrensituationen, Kon-
zentrationsschwachen, Bedienfehler,
Wartungsfehler, fehlerhafte Informati-
onsubermittlung, Missachtung oder
Fehlinterpretation von Vorschriften
oder Signalen, mangelnde Kontrollta-
tigkeit, Nachlassigkeit, leichtsinniger
Umgang mit gefahrlichen Gutern oder
gefdhrdeten Objekten) aber auch
durch funktionelles Versagen techni-
scher Betriebsmittel (ausgeldst durch
Bauelemente-, Gerate-, Systemsto-
rungen und -ausfélle infolge mangeln-
der Zuverlassigkeit oder nicht erkann-
ter systemimmanenter systematischer
Fehler in Form von Konstruktions-,
Schaltungs-, Programmier- und Di-
mensionierungsfehlern oder man-
gelnder Immunitat gegenuber vor Ort
wirkenden Beanspruchungen),

« absichtliche (boswillige) Bedrohungen
z. B. durch frustrierte Mitarbeiter,
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konkurrierende Unternehmen, Ver-
leumder, Hacker, Kriminelle, Geheim-
dienste,

Terroristen oder andere Ubel wollende
Angreifer, destruktive Krafte und
organisierte Gewalt.

Jede dieser Bedrohungen versetzt die
Bedrohungssenke S, d. h. das bedrohte
Objekt in eine Risiko- bzw. Schadener-
wartungssituation, die beim Eintreten
bestimmter auslosender Ereignisse zu
einer Schadigung oder Zerstérung des
bedrohten Objektes eskalieren kann.
Das heif}t, zur Verletzung eines Rechts-
gutes wie einem
» Koérperschaden (Leben und Gesund-
heit bei Mensch und Tier), einem
 Sachschaden (Vermdgensverlust, Be-
schadigung oder Zerstérung materiel-
ler Guter, Umweltzerstérungen u.a.),
einem
Leistungsschaden (Produktionsver-
lust, Lieferverzug, z.B. infolge von St6-
rungen in Betriebsmitteln, Maschinen
oder Anlagen) oder zu einem
ideellen Schaden, z.B. zu einem Anse-
hens-, Integritats-, oder Vertrauens-
verlust, der naturlich auch wirtschaft-
liche Konsequenzen zur Folge haben
kann.

Damit wird die eingangs gestellte Frage
»Was ist Sicherheit?« beantwortbar:

Sicherheit=Zustand, der fiir ein klar ab-
gegrenztes bedrohtes Objekt dann be-
steht, wenn fiir dieses Objekt das Risiko
im oben erklarten Sinn Schaden zu neh-
men, wdhrend seiner gesamten EXxis-
tenzphase einen akzeptierbaren Wert
nicht tberschreitet.

Dieser Sachverhalt ist beispielsweise in
der Sicherheitsnorm DINEN 61508-4 [2],
stark verdichtet, wie folgt, formuliert:
Sicherheit=Freiheit von unvertretbaren
Risiken.

Abschlieend sei vermerkt, dass im
Prinzip jedes Objekt gleichzeitig Gefah-
renquelle und Gefahrensenke sein
kann. Beispielsweise kann einerseits je-
mand bei Unachtsamkeit durch ein elek-
trisches Geréat zu Schaden kommen an-
dererseits aber auch das Gerat selbst z.
B. durch Fehlbedienung, Feuer- oder
Wassereinwirkung Schaden nehmen.

Damit erhebt sich als Nachstes die
praktisch relevante Frage:

Wie wird Sicherheit erreicht?

Genauer gesagt, wie 1asst sich Sicher-
heit zielgerichtet verwirklichen, d.h.

1/2007

ENGINEERING BIMV-ESD

verlasslich in Ge- * Meyers GroBes Universal-Lexikon: Zustand des Unbedrohtseins,
rate Maschinen der sich objektiv im Vorhandensein von Schutz[einrichtungen] bzw. im Fehlen

und insbesondere

von Gefahr[renquellen] darstellt und subjektiv als Gewissheit von Individuen
oder sozialen Gebilden liber die Zuverlassigkeit von Sicherungs- und

in die immer kom- Schutzeinrichtungen empfunden wird.
plexer werdenden * MIL-Std 882A: Bei Fehlen dieser Bedingung (Sicherheit) werden Tod,
technischen Verletzungen, Berufskrankheiten oder Zerstérung bzw. Verlust von Anlagen

Mensch-Maschi-
ne-Systeme im-

oder Vermdgen herbeigefiihrt.

* DIN 44 300. Teil 1: Sachlage, bei der Daten unmittelbar oder mittelbar so weit
wie moglich vor Beeintrachtigung oder MiRbrauch (Verlust, Zerstérung,

plementieren und Verfalschung) bewahrt sind.
nachhaltig, im ge- + DIN 31004: Sachlage, bei der das Risiko kleiner als das Grenzrisiko ist.

samten Produktle-
benszyklus auf-

* DIN EN 61508-4: Freiheit von unvertretbaren Risiken.

rechterhalten? Bild 2: Beispiele fiir bereichsspezifische

Die dazu beste- Sicherheitsdefinitionen

henden elemen-

taren Moglichkeiten lassen sich unmit-
telbar aus Bild 3 ablesen. Sie bestehen
darin,

» Bedrohungsquellen, sofern dies mog-
lich ist (Naturkatastrophen beispiels-
weise sind unabwendbare Ereignis-
se), zu eliminie-

und Sicherheitsfunktionen, um sich
anbahnende, Schaden auslésende Er-
eignisse moglichst frihzeitig zu erken-
nen und durch geeignete Mafnahmen
(Alarme, automatische Gegenmaf-
nahmen) zu unterbinden.

ren bzw. das
von ihnen aus-
gehende Be-

drohungspo- Bedrohungsquelle Bedrohungssenke

tential soweit
wie mdglich zu
reduzieren.

Das Wirksamwerden von Bedrohun-
gen weitestgehend zu unterbinden,

d.h. die Eintrittswahrscheinlichkeit W

eines Schaden auslosenden Ereignis-
ses soweit wie moglich zu vermindern,
d. h. das damit verbundene Risiko mit-
tels geeigneter Manahmen unterhalb
eines vertretbaren Grenzrisikos zu
senken (Bild 4). Zu diesen MaBnahmen
zéhlen im Rahmen einer sicherheits-
gerichteten konstruktiven bzw. anla-
gentechnischen Konzipierung und
Ausfihrung u. a. die Umsetzung be-
wahrter Sicherheitsprinzipien (Uber-
dimensionierung, Redundanz, Hard-
warediversitat u. a.), der Einsatz si-
cherheitsbewéhrter Bauteile sowie
die zielgerichtete Systemausstattung
mit Beobachtungs-, Uberwachungs-

Bild 3: Elementares Bedrohungsszenario

* Bei Eintritt eines Schadens moglich
rasch vorbedachte, grundlich vorbe-
reitete SchadensbegrenzungsmafBen
und -funktionen zu aktivieren und das
geschadigte Objekt moglichst rasch
wieder in den schadfreien Zustand zu
versetzen.

Ein strukturiertes reales System kann
somit dann als sicher gelten, wenn die-
se Uberlegungen in der Konzipierungs-
und Ausfuhrungsphase umgesetzt sind
und dafir Sorge getragen ist, dass alle
Sicherheitsvorkehrungen durch ein
leistungsfahiges Sicherheits-Manage-
ment Uber den gesamten System-Le-
benszyklus aufrechterhalten werden.

Im praktisch konkreten Fall werden bei

Situation: | sicher
Risiko: vertretbar niedrig

unsicher
unvertretbar Risikohéhe

' b Notwendige Risikoreduzierung

Null

Restrisiko

Aktuelle Risikoreduzierung durch sicher-
heitstechn. Systeme u. org. MaRhahmen

Risiko ohne
SchutzmaBnahmen

Bild 4: Risikobehandlung im Zuge einer sicherheitsgerichteten Systemgestaltung
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i, SchadensausmaR § ((
Probability
w
Schadenseintritt- Negligible Marginal Critical Catastrophic
inli it | (unbedeuten gering ritisc atastropha
Wahrscheinlichkeit | (unbedeutend) ( ) (kritisch) (katastrophal)
(Ereignisse / Stunde)
>10 bis <103 ALARP Not Not Not
Frequently (haufig ) Region Acceptable Acceptable Acceptable
>105 bis <104 ALARP ALARP Not Not
Probable (wahrsch.) Region Region Acceptable Acceptable
>106 bis <105 ALARP ALARP ALARP Not
Occasional (geleg.) Region Region Region Acceptable
>10"7 bis <106 ALARP ALARP ALARP
Remote (gering) REEEEID Region Region Region
>10% bis <1077 ALARP ALARP
Improbable (unw.) sl HEEE A Region Region
>10° bis <108
Incredible (sehr unw.) Acceptable Acceptable Acceptable Acceptable

Bild 5: Risikobewertung R=

der Konzipierung sicherer Systeme im
Zuge eines Risikomanagements, d.h.
durch die systematische Anwendung
von Managementgrundséatzen, -verfah-
ren und -praktiken wéhrend des Ent-
wicklungs-, bzw. Projektierungsprozes-
ses die zu erwartenden Risiken analy-
siert, bewertet und im Sinne einer Zu-
ruckdrangung auf ein vertretbares MaB3
kontrolliert (Bild 4). Fur die allgemeine
Bewertung der Risikoh6he spielen da-
bei Kriterien wie Eintrittswahrschein-
lichkeit eines unerwiunschten Ereignis-
ses, SchadensausmaB, geografische
Ausbreitung und zeitliche Ausdehnung
des Schadens, moégliche Behebbarkeit
des Schadens, Verzogerung zwischen
Ereigniseintritt und spateren Folgen so-
wie gesellschaftliche Reaktionen, die
bei Verletzung von individuellen, sozia-
len oder kulturellen Interessen oder
Werten moglich sind, eine Rolle.

Im Ubrigen erfordern diese Arbeiten
groBe Erfahrung und werden in der Re-
gel von einem Expertenteam durchge-
fuhrt. Die Ergebnisse reprasentieren ge-
wissermaBen die quantifizierte Mei-
nung der Experten und sind genau so
gutwie diese aberin jedem Falle subjek-
tiv und oftmals von Einzel- oder Grup-
peninteressen gepragt, da eine durch-
gangig objektiv formale Risikobewer-
tung nun mal nicht méglich ist, d.h. stets
ein Dbestimmter Entscheidungsspiel-
raum bleibt, der Interessen getrieben
ausgeschopft wird.

Da es aus wissenschaftstheoretischer
Erkenntnis aber auch aus wirtschaftli-
chen Erwégungen heraus eine absolute
Sicherheit im Sinne einer Freiheit von
jeglichen Risiken nicht geben kann, ver-
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f(W,S) nach DIN EN 61508 [2]

bleibt in allen Fallen ein Restrisiko (Bild
4), mit dem man sich arrangieren bzw.
abfinden muss.

In technischen Systemen wird das Risi-
ko in vielen Fallen als Funktion der
Schadenseintritt-Wahrscheinlichkeit
und der Schwere des moglichen Scha-
dens beschrieben. Das heif}t, verein-
facht betrachtet, gilt:

Risikohohe R = WeS,

wobei
W = Eintrittswahrscheinlichkeit des
Schadens, [W=0...1],
S = Schadensho6he/Schadensaus-
maf, ausgedrickt in passenden

AIIe Techmken
arbeiten elektrisch/
elektronisch gestiitzt

Verlusteinheiten [W&hrungseinhei-
ten, Verletzte, Tote u.a.].

Fir die Bewertung eines vorliegenden
Risikos kann die in Bild 5 dargestellte
Matrix herangezogen werden. Sie 14sst
erkennen, welcher Wert der Schadens-
eintritt-Wahrscheinlichkeit W Dbei ei-
nem zu erwartenden Schadensausmal
Salszumutbar gelten kann. Im Grenzbe-
reich zwischen den eindeutig akzeptier-
baren (acceptable) und nicht akzeptier-
baren (not acceptable) W-S- Paaren
existiert ein Ermessens-Spielraum
(ALARP-Region), in dem fallspezifisch
das sogenannte ALARP-Prinzip ange-
wandt wird.

ALARP: As Low As Reasonable Possible
= (Risiko) so niedrig wie vernunftiger
Weise moglich.

Der obere Bereich dieses Spielraums
wird in Anspruch genommen, wenn kei-
ne Risikominderung moéglich ist oder die
Kosten fur eine solche ein vertretbares
Ma8 ubersteigen und der untere Bereich
dann, wenn die erzielbare Verbesse-
rung die Kosten fur die Risikoreduktion
uberwiegt.

Fir die Gefahrenanalyse, die Risiko-
ermittlung und Bewertung sowie die si-
cherheitsgerechte Gestaltung techni-
scher Objekte existiert im Ubrigen ein
auBerordentlich umfangreiches Vor-
schriftenwerk. Siehe z.B. [2] bis [5].

Bleibt abschlieBend die Frage zu kla-
ren:

Welche Rolle spielt dabei die EMV?

Sichtet man das komplexe, rasant evol-

Das Zusammenspie
aller Techniken
muss sicher
funktionieren!

] *echmk‘-
nst hnik

gitertec

e Umwe. technik
& Militartechnik

Bild 6: Technisches Umfeld moderner Industriegesellschaften
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vierende, hoch technisierte Umfeld mo-
derner Industriegesellschaften, so fin-
den sich darin bekanntermafen eine
Vielzahl an elektrisch/elektronisch ge-
stutzten Techniken und Technologien
(Bild 6).

Eng miteinander verflochten und mit al-
len Bereichen privaten und 6ffentlichen
Lebens und Wirtschaftens untrennbar
verknipft sind sie fur die moderne
Menschheit die unverzichtbare mate-
rielle Existenzgrundlage und Vorausset-
zung fur gehobene Lebensqualitat. Ihr
Betrieb impliziert jedoch eine Fulle an
sich standig vermehrenden Risiken. Da-
mit werden die Gewahrleistung ihrer
gefahrlosen Nutzung sowie die Aufrech-
terhaltung ihrer funktionalen Stabilitat
und Betriebssicherheit zu einer Frage
von hdéchstem Gewicht.

Aus technischer Sicht entscheidend da-
fur sind u.a. die folgenden sicherheits-
férdernden bzw. risikomindernden Fak-
toren (Bild 7):

Die Zuverlassigkeit aller beteiligten
Komponenten, Gerate, Maschinen und
Anlagen, d.h. der Schutz vor Hardware-
ausfallen und dadurch bedingtem funk-
tionellem Versagen und ggfs. daraus re-
sultierender Sicherheitsrisiken. Die
Qualitat und Versorgungssicherheit der
zu ihrem Betrieb erforderlichen Ener-
gien. Die funktionale und informations-
technische Sicherheit sowie in speziel-
len Fallen die Eigensicherheit aller im-
plizierten elektrischen und elektroni-
schen Betriebsmittel (Antriebs-, Steue-
rungs-, Regelungs-, Uberwachungs-,
Prozessleit-, Kommunikations-, Compu-
tersysteme und Netze), ihr Schutz vor
missbrauchlichen und béswilligen Zu-
griffen sowie die Gewahrleistung eines
nachhaltigen Arbeits- und Gesund-
heitsschutzes, unter anderem des
Schutzes gegen gesundheitliche Risiken
in elektromagnetischen Feldern.
Erkundet man den Einfluss elektromag-
netischer Phanomene auf diese Fakto-
ren [6] bis [8] wird sehr schnell klar, dass
in allen Fallen eine EMV-gerechte Pro-
duktgestaltung sowie der Einsatz von
EMV-Technologien und EMV-Schutz-
konzepten, d.h. ein konsequentes EMV-
Systems-Engineering einen ganz ent-
scheidenden, unverzichtbaren Beitrag
zur Realisierung eines angemessenen
Sicherheitsniveaus im gesamten tech-
nischen Zivilisationsumfeld leistet. Bild
7 verdeutlicht diesen Sachverhalt. Kunf-
tig wird die in Entwicklung befindliche
Norm IEC 61000-1-2, die z. Z.im 2. Ent-
wurf vorliegt [9], die damit im Zusam-
menhang stehenden Arbeiten zielge-
richtet unterstitzen.
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EMV-basierende Sicherheitsfordernde bzw. risikomindernde
Malnahmen Faktoren im technischen Zivilisationsumfeld
Zuverlédssigkeit aller Betriebmittel
EMV-gerechte Schutz gegen vorzeitige Hardwareausfélle
Produkt- Elektroenergiequalitét / Versorgungssicherheit
gestaltung Schutz gegen Versorgungsunsicherheiten

Funktionale Sicherheit
Schutz gegen funktionelles Versagen

Eigensicherheit
Explosionsschutz: Chemische Industrie / Bergbau

und
Einsatz von
EMV-Techno-
logien und
EMV-Schutz-

konzepten

IT-Sicherheit (informationstechnische Sicherheit)
Schutz sensibler Daten vor unbefugtem Zugriff

Schutz vor feindseligen EM-Energie-Anwendungen
Schutz elektron. Systeme vor absichtlicher Zerstérung
Sicherheit in elektromagnetischen Feldern

Schutz gegen gesundheitliche Risiken durch EM-Felder

Bild 7: Risikominderung durch EMV-gerechtes Systems-Engineering

Zusammenfassung

Sicherheitistin einer hoch technisierten
Welt ein Thema von hdchster Brisanz.
Der vorliegende Beitrag gibt einen kur-
zen Uberblick iiber damit im Zusammen-
hang stehende elementare Fragen und
beleuchtet den Bezug zur EMV. Sicher-
heitsbelange mussen, wie jede andere
gewunschte Systemeigenschaft von
Anbeginn im Zuge des Systems-Engi-
neering, d.h. der Konzipierung, Kon-
struktion, Entwicklung, Projektierung,
Realisierung, Pflege und Wartung bis
hin zur Entsorgung von Geréten, Ma-
schinen und Anlagen berucksichtigt
werden. Die Integration und Beherr-
schung der EMV-Aspekte ist dabei in
Verbindung mit allen elektrisch/elektro-
nisch gestutzt arbeitenden Objekten
und Systemen ein unverzichtbares, risi-
kominderndes, d.h. die Systemsicher-
heit unterstiutzendes Erfordernis.
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