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GLOBALES EMV-MANAGEMENT

JETZIGE UND KUNFTIGE ANFORDERUNGEN AUS
NACHHALTIGER SICHT

Prof. Dr. Ing. habil. Ernst Habiger, Institut fiir Automatisierungstechnik, Universitdt Dresden

Der Begriff Management impliziert verschiedene Bedeutungsinhalte.
Aus struktureller Sicht steht er als Bezeichnungssynonym fiir alle denk-
baren Leitungsgremien und aus funktionaler Sichtfiir jede in einer Orga-
nisation zur Erreichung eines bestimmten Teilzieles erforderliche ge-
samtzielkonforme Verhaltensbeeinflussung aller Beteiligten einschlie-
lichderLenkung aller dazu erforderlicheninformationellen und materiel-
len Ressourcen im Sinne einer gesamtzielorientierten Optimierung

[1]2](3].
BETRIEBLICHES EMV-MANAGEMENT

Auf Unternehmensebene reprisentiert sich
das EMV-Management funktional schlecht-
hin als technisch und betriebswirtschaftlich
ausgerichtete Verfahrensweise flir die Durch-
setzung von Methoden und Strategien zur
normungs- bzw. gesetzeskonformen Sicher-
stellung der EMV von Produkten, d.h. bei
Bausteinen, Bauteilen, Geréten, Gerétesyste-
men und in ausgedehnten Anlagen. Konkret
bedeutet dies beispielsweise im Rahmen der
Entwicklung von Elektronikkomponenten
die durchgéngig kontrollierte Umsetzung al-
ler EMV-relevanten Aspekte beginnend bei
der Erstellung des Lasten-/Pflichtenheftes, im
Zuge der Entwicklung des Layouts, bei der
Erstellung des Testplans, wihrend der Pro-
duktionsphase, bei der Durchfiihrung und
Protokollierung der erforderlichen Tests so-

sicherzustellen
e EMV-Management?
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Bild1:  Weltdkosystem—

globales Aktionsfeld

wie schlielich bei der Erwirkung der EM V-
Freigabe. Dabei wird das EMV-Management
jenach Groeund Artdes Betriebs, OEM oder
Zulieferer, durch firmeninterne Institutionen
oder durch externe Dienstleister erbracht.
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hingegen ist darauf gerichtet, weltweit liber

Léndergrenzen hinweg die Durchsetzung des

EMV-Schutzanliegens auf Basis internatio-

nal konsensbasierter Reglements zu verwirk-

lichen. Dabei wird das globale EMV-Mana-
gement strukturell durch eine Reihe von na-
tionalen, regionalen und internationalen mit-
einander vernetzten Organisationen getragen.

Zur Verdeutlichung und Einordnung der
gegenwirtig und kiinftig zu bewiltigenden

Aufgaben zunichst ein Blick auf das globale

Aktionsfeld (Bild 1). Diemodernen Industrie-

gesellschaften finden sich darin weitgehend

abgeschottet von der Natur, umgeben von ei-
nem hochkomplexen, rasant evolvierenden
technischen Umfeld mit vielen sensiblen (kri-
tischen) Infrastrukturen. Dieses technische

Umfeld ist mit allen Bereichen privaten und

Offentlichen Lebens untrennbar verkniipft

und fiir die moderne Menschheit die unver-

zichtbare materielle Existenzgrundlage und

Voraussetzung fiir gehobene Lebensqualitét.

Die nachhaltige Sicherstellung seiner funk-

tionellen Stabilitét ist daher eine Frage von

hochster Dominanz. Allerdings wird diese

Stabilitét standig durch vielerlei externe und

interne Bedrohungen in Frage gestellt.

Folgende Bedrohungsklassen sind dabei
zu unterscheiden:

* Natiirliche Bedrohungen aus der unmittel-
baren oder fernen Umgebung, beispielswei-
se galaktisches und atmosphérisches elek-
tromagnetisches Rauschen, direkter und in-
direkter Blitzeinschlag aber auch Meteori-
teneinschldge, Erdbeben, Erdrutsche, Vul-
kanausbriiche, Wirbelstiirme, Hochwasser,
Schlammlawinen, Sturmfluten u.a. Natur-
katastrophen;

* unbeabsichtigte Bedrohungen insbesonde-
re durch menschliches Unvermdgen, Versa-

gen oder Fehlverhalten auf allen Ebenen
menschlichen Handelns; verursacht bzw.
begiinstigt durch organisatorische Méngel,
Missmanagement, Wissensliicken, Fehl-
einschitzung von Gefahrensituationen,
Konzentrationsschwichen, Bedienfehler,
Wartungsfehler, fehlerhafte Informations-
iibermittlung, Missachtung oder Fehlinter-
pretation von Vorschriften oder Warnsigna-
len, mangelnde Kontrolltdtigkeit, Nachlds-
sigkeit, leichtsinniger Umgang mit gefahrli-
chen Giitern oder gefdhrdeten Objekten,
aber auch durch funktionelles Versagen
technischer Betriebsmittel ausgeldst durch
Bauelemente-, Geréte-, Systemstérungen
und -ausfalle infolge mangelnder Zuverlés-
sigkeit oder nicht erkannter systemimma-
nenter systematischer Fehler in Form von
Konstruktions-, Schaltungs-, Programmier-
, Dimensionierungs- und Ausfithrungsfeh-
lern oder mangelnder Immunitét gegeniiber
vor Ort wirkenden elektrischen und nicht-
elektrischen Beanspruchungen und mogli-
chen Beeinflussungen;

vorsdtzliche (boswillige) Bedrohungen
z. B. durch frustrierte Mitarbeiter,
konkurrierende Unternehmen, Verleum-
der, Hacker, Kriminelle, Geheimdienste,
Terroristen oder andere Ubel wollende
Angreifer, destruktive gesellschaftliche
Krifte und organisierte Gewalt in neuerer
Zeit verscharft u.a. durch die Moglichkeit
des Einsatzes elektromagnetischer Waffen
gegen kritische 1T-gestiitzte Anlagen und
Systeme.

Bild 2 hebt speziell den Teilbereich der elek-
tromagnetischen Bedrohungen hervor. Da
sind zundchst die verschiedenen der gesell-
schaftlichen Bedarfsdeckung dienenden
Techniken und Technologien, deren System-
dichte und Vernetzung stindig zunimmt. Sie
alle arbeiten mehr oder weniger
elektrisch/elektronisch gestiitzt und die ent-
sprechenden Komponenten kénnen sich ge-
genseitig leitungsgebunden oder feldgebun-
den elektromagnetisch storend beeintrichti-
gen. Sie unterliegen dariiber hinaus Blitzpuls-
beanspruchungen (LEMP) sowie den Wir-
kungen von Entladungen statischer Elektrizi-
tit (ESD) und insbesondere die nachrichten-
technischen Systeme galaktischen und atmo-
sphérischen elektromagnetischen Beeinflus-
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handelt es sich dabei um eine statische Pro-
zessoptimierung, in der Steuer-Entitdten u
(Empfehlungen, Anforderungen, Normen,
Vorschriften) in Abhéngigkeit von im Mittel
konstanten Grofen zK und variablen in ihrer
Intensitdt und Applikationstiefe stdndig auf-
warts driftenden Entitdten zV durch die Gre-
mien der Leitinstanzen in bestimmten zy-
klisch wiederkehrenden Zeitabstinden so
festzulegen sind, dass ein flir Gerdtetechnik,
Mensch und Natur und alle lebenswichtigen
Infrastrukturen akzeptabler elektromagneti-
scher Vertréglichkeitszustand
EMV=fizx, zy, u)
nachhaltig, d.h. auf Dauer erhalten bleibt. Da-

zess. Wie ist dieser beschaffen?

Durch die weltweit rasch voranschrei-
tende technologische Entwicklung, beziig-
lich der Vertréglichkeitsrelevanz gekenn-
zeichnet durch steigenden Elektroenergie-
umsatz, verstirkte Anwendung drahtloser
Energieversorgungssysteme, den Einsatz
supraleitender Komponenten, vermehrten
Einsatz von Leistungselektronik infolge an-
gestrebter  Energieeffizienz, explosiver
Durchdringung und Vernetzung aller Le-
bens-, Wirtschafts- und Dienstleistungsbe-
reiche mit stationéren und mobilen elektro-
nischen Systemen, durch die massive Ver-
breitung neuer Kommunikations- und

he & atmosphansche Stér

ngen, IEME von ki

Samtllche Strukturen

en unter diesen
Bedlngungen verlasslich
und sicher funktionieren!

Nichtelektrische
Beanspruchungen
und Bedrohungnr o

Alle Techniken arbeiten

elektrisch/elektronisch

gestiitzt. Systemdichte

und Vernetzung steigen |
TR

. Umwe,_‘echmk Aufgabe des

-Managements!

Bild 2:

Elektromagnetisches Bedro-
hungsszenario des technischen
Umfeldes. Kurzbezeichnungen
siehe[2]

sungen. In Krisenzeiten ist des Weiteren ver-
stéarkt mit Bedrohungen durch energieintensi-
ve elektromagnetische Phanomene (IEME)
durch kriegsbedingt oder terroristisch einge-
setzte elektromagnetische Waffensysteme zu
rechnen (Mikrowellenwaffen, EM-Weapons,
e-Bombs, HERF-Guns u.4. [2]). Besonderes
Augenmerk gilt in diesem Zusammenhang
den kritischen Infrastrukturen [4], d.h. den
stark IT-abhdngigen lebenswichtigen Organi-
sationen, Einrichtungen sowie Dienstleis-
tungs- und Versorgungsbereichen wie Trans-
port- und Verkehrswesen, Energie, Gefahr-
stoffe, Informationstechnik und Telekommu-
nikation, Finanz-, Geld- und Versicherungs-
wesen, Versorgung mit lebenswichtigen Gii-
tern sowie Behorden, Verwaltung und Justiz
von deren Funktion Staat, Wirtschaft und 6f-
fentliches Leben in entscheidendem Maf3e ab-
héngen.

Im Rahmen einer nachhaltigen Beherr-
schung des gesamten Bedrohungsszenarios,
d.h. unter dem Blickwinkel, dass das gesamte
Weltokosystem in seinen wesentlichen Ei-
genschaften dauerhaft intakt erhalten bleibt,
obliegt den EMV-Verantwortungstragern
konkret die Aufgabe weltweit sicherzustellen,
dass die Funktionalitét aller elektrischen und
elektronischen Betriebsmittel und Systeme
storungsfrei gewdhrleistet ist und in Zusam-
menarbeit mit den dafiir zustindigen Organi-
sationen und Experten (WHO. ICNIRP und
deren regional und national nachgelagerten
Organisationen) auch dazu beizutragen, dass
die belebte Natur durch elektromagnetische
Wirkungen keinen Schaden nimmt. Der Um-
gang mit diesem Problem ist dabei kein ein-
maliges Unterfangen sondern ein dynami-
scher, unter Beachtung immer neuer evolutio-
nir bedingter Aspekte zielgerichtet, natiirlich
auch immer unter dem Blickwinkel wirt-
schaftlicher Machbarkeit zu fiihrender Pro-
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Funktechnologien, durch die Verwendung

immer héherer Frequenzen und Taktraten,
hoherer Packungsdichten, Stromstirken und
niedrigerer Versorgungsspannungen in den
Elektronikbereichen ist das gesamte elektro-
magnetische Umfeld einem stindigen Wan-
del unterworfen. Dazu begleitend war bisher
und ist auch in Zukunft zwingend sicherzu-
stellen, dass ein globaler Vertréglichkeitssta-
tus aufrecht erhalten bleibt, in dem die aus al-
len natiirlichen und kiinstlichen Quellen ge-
speiste elektromagnetische Umgebung die
Funktion der darin befindlichen Gerédte und
Systeme, auch beim Nebeneinander
unterschiedlicher Gerite-Genera-

bei werden im iibertragenen Sinn in der Regel
Mischstrategien bestehend aus Vorwarts- und
Riickwirtsoptimierungsbestandteilen ange-
wandt. Aber das ist bereits eine andere Ge-
schichte.
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Bild 3

ten, d.h. als Teilaspekt eines nach-
haltigen Umweltmanagements [5].
Sie wird durch normungs- und gesetzesba-
sierte Vorgaben fiir zuléssige Stéraussendun-
gen potentieller Storer, fiir die erforderliche
Storfestigkeit betroffener Einrichtungen so-
wie durch besondere Vorkehrungen fiir die
Fille, in denen elektromagnetische Unver-
traglichkeiten zu Sicherheitsrisiken fiir den
Menschen fiihren, reguliert. In ihrer Gesamt-
heit bilden diese Vorgaben weltweit die ver-
bindliche Grundlage fiir die Schaffung EM'V-
gerechter Produkte sowie fiir den Schutz von
Gesundheit, Leben und Umwelt vor unzulés-
sigen elektromagnetischen Belastungen.

Im Zuge des globalen EMV-Managements
ist damit heute und kiinftig ein Prozess zu be-
waltigen, der im Sinne einer komplexen Zu-
standsregelung zu fiihren ist (Bild 3). Konkret

Bild3:  Globales EMV-Controlling.
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